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IPOTESI DI PROGETTO PER L’APPLICAZIONE DEL D.LGS. 196/2003
PRESSO UNA ASSOCIAZIONE DI COMUNI
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PREMESSA
Quasi tutti i Comuni, alla data, hanno ottemperato ai dettami del D.Lgs. 196/2003 con la redazione del Documento Programmatico sulla Sicurezza e l’approvazione del Regolamento sui dati sensibili e giudiziari.  
Molte Amministrazioni ritengono quindi assolti tutti gli adempimenti richiesti dal Codice senza considerare che applicare la privacy richiede un’attività di gestione continuata nel tempo, senza la quale sono vanificati tutti gli sforzi e gli investimenti precedenti.
È necessario, adesso, affrontare la fase di gestione a regime del Codice della Privacy. 
Si tratta, cioè, di creare e tenere aggiornato un “Sistema privacy” che provveda alla tenuta delle variazioni della struttura, dei trattamenti, degli archivi contenenti dati personali e delle sicurezze, nonché alla redazione di tutti i documenti richiesti per legge. 
Ed è proprio nella fase di gestione a regime che possono emergere problemi organizzativi  e  di condivisione del metodo, tali da procurare disparità nel trattamento dei dati personali da parte dei vari Settori dell’Ente, con conseguente disomogeneità nell’applicazione del Codice della Privacy ed eventuale lesione dei diritti degli interessati.

Per questa ragione è opportuno affiancare le Amministrazioni nella ricorrente gestione a regime degli adempimenti richiesti dal Codice al fine di alleggerire la tenuta degli aggiornamenti e facilitare la redazione della documentazione richiesta periodicamente. L’aiuto necessario consiste nel trasferire metodologie collaudate e consulenza normativa e organizzativa tali da mantenere il sistema privacy allineato alla reale situazione dell’Ente e in modo da non richiedere grossi impegni di aggiornamento alle scadenze stabilite dalla norma. 

La formula associativa tra comuni favorisce il ricorso a questi strumenti metodologici e formativi cui può provvedere la stessa Associazione.
PROPOSTA PROGETTUALE
Questa ipotesi progettuale copre tutte le fasi indispensabili alla corretta applicazione e gestione della Privacy. 
Vediamo di seguito una descrizione dei servizi proposti.
Descrizione e finalità 

L’Associazione intende fornire ai comuni associati un servizio per l’applicazione del Codice della Privacy. 

Tale servizio dovrà prevedere attività di: 

· formazione (acquisizione della normativa e del metodo per applicarla);

· affiancamento (nell’uso di strumenti software adeguati, rilevazione e caricamento dati);

· supporto nella gestione a regime (assistenza di tipo normativo, operativo, applicativo).

Presupposto è il ricorso a strumenti di formazione e di consulenza organizzativa specializzati sul tema del trattamento dei dati personali, coadiuvati  dall’utilizzo di software applicativo  per la raccolta dei dati e la loro gestione secondo le prescrizioni di legge e l’attivazione di un “sito privacy interattivo” di tipo informativo ad uso degli associati. Infatti, attraverso queste attività i Comuni associati saranno in grado di:

· determinare la corretta struttura organizzativa finalizzata all’applicazione del Codice;

· formare le figure previste dal Codice, Responsabili e Incaricati, sulla conoscenza della legge (obiettivi, concetti fondamentali, aggiornamento, logiche interpretative, modalità organizzative, come richiesto al paragrafo 19.6 del “Disciplinare tecnico in materia di misure di sicurezza”);
· distribuire su rete Internet un software gestionale fruibile da ciascun Comune associato al progetto;

· assistere Referenti, Amministratori di sistema, Custodi password sul censimento dei dati, sulle metodologie di rilevazione e gestione del “Sistema Privacy” e sul data entry;

· mettere a fattor comune, come luogo di scambio e di informazione, un sito privacy coordinato da esperti della materia;

· assistere gli operatori privacy dell’Ente attraverso uno sportello telematico.
L’insieme di queste funzioni rappresenta l’offerta a cui ciascun Ente potrà dare la sua adesione. 

Attività 

Il progetto prevede:
1) Convegno di presentazione del servizio
Seminario per il lancio del servizio, rivolto agli associati e indirizzato in modo particolare ad Amministratori, Segretari e Responsabili apicali



2) Formazione 

E’ un’attività obbligatoria per legge per tutti coloro che trattano dati personali.  Per questa ragione e poiché la conoscenza della legge è preliminare alle operazioni successive, questo modulo è posto come parte integrante del progetto. La formazione è rivolta prevalentemente ai Responsabili ed agli Incaricati del trattamento. E’ consigliabile distinguere in momenti differenti gli interventi per i Responsabili e quelli per le altre funzioni, al fine di trattare in modo distinto e personalizzato i vari argomenti. I moduli proposti sono:
a) Seminari per i Responsabili del trattamento dati e per le posizioni organizzative con l’obiettivo di sensibilizzare i partecipanti sia sul significato e sugli adempimenti di legge che sulle necessità e modalità organizzative per la sua applicazione. 

b) Corsi per i Referenti privacy, Amministratori di sistema e Custodi delle password, tesi ad aggiornare sulla normativa e a focalizzare sugli specifici compiti operativi richiesti. Il criterio usato è quello di fornire in aula, attraverso strumenti metodologici ed informatici (laboratorio privacy), le competenze necessarie all’applicazione della normativa, in modo da operare, una volta rientrati presso la propria struttura, con consapevolezza ed in piena autonomia.
c) Corso di Formazione a Distanza (FAD), fruibile dalla postazione di lavoro di ciascun discente, contenente i moduli per l’apprendimento delle regole fondamentali del Codice. Al termine del corso può essere rilasciato l’attestato di partecipazione.
3) Sportello privacy

Si tratta della predisposizione di un portale attraverso il quale gli operatori privacy (Responsabili del trattamento, Referenti privacy, Incaricati) possono attivare le funzioni necessarie alla gestione del Codice. 
Da questo sportello si accede alle seguenti macrofunzioni:
· Gestione della privacy 
La gestione si avvale di un software applicativo realizzato per governare agevolmente sia le attività iniziali di caricamento dei dati che l’operatività richiesta in fase di gestione ricorrente come: aggiornamenti, evidenza delle anomalie, redazione della documentazione richiesta per legge (DPS, Regolamento sui dati sensibili etc.), osservazione dell’andamento della privacy nel proprio Ente. 

Si tratta di un software Web Oriented, cioè fruibile attraverso la rete Internet o Intranet, affinché l’utente finale venga sollevato da problemi di aggiornamento e di manutenzione ordinaria, oltre che sotto il profilo delle modifiche normative. 

· Creazione di uno spazio Web per la comunicazione con gli operatori dei Comuni e la diffusione delle informazioni privacy.

L’aspetto della comunicazione e della diffusione delle informazioni si rende indispensabile nel momento gestionale durante il quale è necessario non solo informare tempestivamente, ma mantenere ciascun utente della privacy sempre allineato con le operazioni di interesse comune. 

Uno strumento indispensabile, a tenere costantemente informati tutti coloro che si occupano della privacy, è la messa a punto e la gestione di questo sito Internet di tipo operativo, al quale tutti possano attingere e dal quale possano essere informati, al momento giusto, sui comportamenti da tenere.

A tal fine, proponiamo un sito interattivo, costantemente aggiornato, che gestisce la normativa, la documentazione a corredo (modulistica, guide di comportamento, schede di censimento), le news e che informa su scadenze e sanzioni.

· Formazione a distanza (FAD)
· Lo sportello privacy accede ad una piattaforma FAD per l’apprendimento della base normativa, delle logiche interpretative e delle regole di comportamento.
4) Coordinamento del progetto

Sarà individuato un Capo Progetto per la fase di impostazione iniziale e per quella a regime.
Risultati attesi

I servizi descritti consentono agli Enti aderenti al Progetto di raggiungere questi risultati:

· Formazione del personale trasmettendo a tutti coloro che trattano dati la cultura della “riservatezza del dato personale” come motivazione principale per innescare quel circolo virtuoso che consente di trattare i dati personali nel modo corretto;
· Censimento e valutazione dei dati. Questa fase è fondamentale per individuare la presenza di dati sensibili e giudiziari, i pericoli che minacciano la loro sicurezza e/o riservatezza ed al tempo stesso creare la banca dati - della struttura, degli ambienti, dei sistemi di elaborazione, dei dati personali e dei trattamenti - che deve consentire una corretta gestione della privacy nel tempo; 

· Definizione nomine (Responsabile del trattamento, Incaricati, Amministratore di sistema, Custode delle password ecc.); 

· Individuazione e definizione nomine dei Responsabili esterni dei trattamenti (affidamento a terzi);  

· Verifica della validità dei trattamenti e delle comunicazioni all’esterno di dati personali;

· Notificazione al Garante ed Autorizzazione al trattamento dei dati (se necessarie); 

· Redazione della documentazione richiesta dalla legge (informativa, lettere di nomina ecc.); 

· Elaborazione delle procedure interne; 

· Individuazione delle misure di sicurezza minime ed idonee per la protezione dei dati ed evidenza delle sicurezze mancanti; 

· Redazione della documentazione a prova dell'adeguamento (DPS: Documento Programmatico sulla Sicurezza);  

· Redazione del Regolamento sul trattamento dei dati sensibili, in conformità allo schema tipo per i Comuni redatto da ANCI ed approvato dall’Autorità Garante; 

· Consulenza aperta su quesiti o problemi emersi; 

· Utilizzo da parte degli Enti del software di gestione del “Sistema Privacy” completo dei dati rilevati in fase di censimento in modo da consentire all’Amministrazione una gestione continua e ordinata nel tempo.

Modalità di attuazione

Riportiamo di seguito alcuni elementi per valutare tempi e costi del servizio. 

Per quanto riguarda la Formazione ciascuna attività formativa, ad eccezione della FAD (Formazione a distanza), sarà articolata su una giornata della durata di 4 ore di aula. Le riunioni si tengono in aule tradizionali messe a disposizione dalla Associazione.

· I seminari descritti al punto 2a del paragrafo precedente - corsi per Responsabili del trattamento - richiedono l’impegno di una giornata con una presenza massima di  20-25 partecipanti.
· I corsi (punto 2b – per Referenti privacy), avendo anche caratteristiche di laboratorio privacy, si articolano su cinque giornate da distribuire nell’arco di un mese con il limite di 15-20 partecipanti a sessione. 

La formazione è tenuta da docenti di provata esperienza sia nella didattica che nella materia relativa alla applicazione della privacy. 

La messa a regime dello “sportello privacy” può richiedere l’impiego di questi tre componenti:  il Software Applicativo, il Sito Privacy, il modulo FAD. 
Sia il Software Applicativo che il Sito Privacy sono forniti come servizi su rete Internet (ASP) a tutti gli Enti partecipanti al progetto. 
Il modulo FAD (formazione a distanza)  verrà fornita agli Enti in modalità ASP, in considerazione delle esigenze di community e monitoraggio dell’applicazione.

IPOTESI ECONOMICA DI MASSIMA
L’impegno richiesto per le attività sopra descritte varia in funzione della complessità dell’ente. A tal fine riteniamo utile fornire un quadro orientativo dei costi di spesa a seconda dell’appartenenza del comune alle seguenti fasce demografiche:

- Comuni fino a 5.000 abitanti
	Costi ricorrenti
	Costo

	Software applicativo e sito privacy
	Canone annuo per l’utilizzo dei software
	€ 350,00/anno  
per ciascun Comune 

	Servizi di manutenzione e aggiornamento normativo del software  
	Compresi nel Canone annuo per l’utilizzo del software 
	==

	Costi della docenza

	Formazione (*)
	Costo per partecipante (1 gg)
	€   80,00

	Laboratorio Privacy (**)
	Costo di una sessione (5 gg) 
	€   300,00

	Formazione a distanza

( opzionale )
	Canone annuo per l’utilizzo del modulo privacy
	€   30,00 per discente


(*)  Attività prevista per i Responsabili della Privacy
(**) Attività prevista per i Referenti della Privacy
- Comuni oltre i 5.000 abitanti
 La valutazione progettuale ed economica verrà stimata di volta in volta in funzione della complessità dell’ente. 
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