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Le linee guida del Garante per posta elettronica e internet
Del. n. 13 del 1° marzo 2007
(A cura della Dr.ssa Manuela Ruggeri)
I datori di lavoro pubblici e privati non possono controllare la posta elettronica e la navigazione in Internet dei dipendenti, se non in casi eccezionali e per finalità di gestione del sistema informatico. Spetta al datore di lavoro definire le modalità d'uso di tali strumenti, tenendo conto dei diritti dei lavoratori e della disciplina in tema di relazioni sindacali.

Il Garante privacy, con un provvedimento generale ha fornito concrete indicazioni in ordine all'uso dei computer e della posta elettronica sul luogo di lavoro. 

La questione è particolarmente delicata perché dall'analisi dei siti web visitati si possono trarre informazioni anche sensibili sui dipendenti e i messaggi di posta elettronica possono avere contenuti a carattere privato.
Occorre prevenire usi arbitrari degli strumenti informatici aziendali e allo stesso tempo tutelare la riservatezza dei lavoratori.

Il trattamento deve essere ispirato ad un principio di correttezza e di trasparenza, il provvedimento prescrive innanzitutto ai datori di lavoro di informare con chiarezza e in modo dettagliato i lavoratori sulle modalità di utilizzo di Internet e della posta elettronica e sulla possibilità che vengano effettuati controlli.

Il provvedimento raccomanda l'adozione da parte delle aziende/enti di un disciplinare interno, nel quale siano chiaramente indicate le regole per l'uso di Internet e della posta elettronica.

Internet 

Il datore di lavoro è chiamato ad adottare ogni misura in grado di prevenire il rischio di utilizzi impropri, così da ridurre controlli successivi sui lavoratori.

Per quanto riguarda Internet è opportuno ad esempio:

· individuare preventivamente i siti considerati correlati o meno con la prestazione lavorativa;

· utilizzare filtri che prevengano determinate operazioni, quali l'accesso a siti inseriti in una sorta di black list o il download di file musicali o multimediali;

· limitare l’eventuale conservazione nel tempo dei dati al perseguimento di finalità organizzative, produttive e di sicurezza.

Posta elettronica 

Il contenuto dei messaggi di posta elettronica, così come i file allegati, riguardano forme di corrispondenza tutelate da garanzie di segretezza.
Tuttavia, con specifico riferimento all'impiego della posta elettronica in ambito lavorativo, può risultare dubbio se il lavoratore, in qualità di destinatario o mittente, utilizzi la posta elettronica operando quale espressione dell'ente o ne faccia un uso personale.

É quindi opportuno che si adottino soluzioni che possono risultare utili per bilanciare le esigenze di svolgimento dell'attività lavorativa con la prevenzione di inutili intrusioni nella sfera personale dei lavoratori, nonché violazioni della disciplina sull'eventuale segretezza della corrispondenza.

Per quanto riguarda la posta elettronica, è opportuno che l'ente:

· renda disponibili anche indirizzi condivisi tra più lavoratori  (info@ente.it; urp@ente.it; etc) rendendo così chiara la natura non privata della corrispondenza;

· valuti la possibilità di attribuire al lavoratore un altro indirizzo destinato ad un uso personale;

· preveda, in caso di assenza del lavoratore (ad es., per ferie o attività di lavoro fuori sede), messaggi di risposta automatica con le coordinate di altri lavoratori cui rivolgersi;

· metta in grado il dipendente di delegare un altro lavoratore (fiduciario) di verificare  il contenuto dei messaggi a lui indirizzati e a inoltrare al titolare quelli ritenuti rilevanti per l'ufficio, in caso di assenza prolungata o non prevista del lavoratore e di improrogabili necessità legate all'attività lavorativa;
· inserisca nei messaggi un avvertimento ai destinatari nel quale sia dichiarata l'eventuale natura non personale del messaggio e sia specificato se le risposte potranno essere conosciute anche dal altri oltre il mittente. 

Controlli  

Qualora queste misure preventive non fossero sufficienti a evitare comportamenti anomali, il datore di lavoro può riservarsi di controllare l'effettivo adempimento della prestazione lavorativa e, se necessario, il corretto utilizzo degli strumenti di lavoro; gli eventuali controlli devono essere però effettuati con gradualità. 

Nell'effettuare controlli deve essere evitata un'interferenza ingiustificata sui diritti e sulle libertà fondamentali di lavoratori, come pure di soggetti esterni che ricevono o inviano comunicazioni elettroniche di natura personale o privata. 

Graduazione dei controlli

Il Garante vieta, infatti, la lettura e la registrazione sistematica delle e-mail così come il  monitoraggio sistematico delle pagine web visualizzate dal lavoratore, perché ciò realizzerebbe un controllo a distanza dell'attività lavorativa vietato dall’ art. 4 dello Statuto dei lavoratori.

In primo luogo si dovranno effettuare verifiche di settore, di ufficio, di gruppo di lavoro, in modo da individuare l'area da richiamare all'osservanza delle regole. Solo successivamente, ripetendosi l'anomalia, si potrebbe passare a controlli su base individuale.

Il controllo anonimo può concludersi con un avviso generalizzato relativo ad un rilevato utilizzo anomalo degli strumenti aziendali e con l'invito ad attenersi scrupolosamente a compiti assegnati e istruzioni impartite. Va esclusa l'ammissibilità di controlli prolungati, costanti o indiscriminati.

Conservazione
I sistemi software devono essere programmati e configurati in modo da cancellare periodicamente ed automaticamente (attraverso procedure di sovraregistrazione) i dati personali relativi agli accessi ad Internet e al traffico telematico, la cui conservazione non sia necessaria.
Un eventuale prolungamento dei tempi di conservazione va valutato come eccezionale e può aver luogo solo in relazione: ad esigenze tecniche o di sicurezza del tutto particolari; all'indispensabilità del dato rispetto all'esercizio o alla difesa di un diritto in sede giudiziaria; all'obbligo di custodire o consegnare i dati per ottemperare ad una specifica richiesta dell'autorità. 
Fonte: www.garanteprivacy.it
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